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-LEVATOR 4.0
NEUE SCHNITTSTELLEN

Diagnose  Inhouse Vernetzung
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-LEVATOR 4.0
NEUE PRUFMITTEL UND SENSOREN

3ei der Aufzugprufung kdnnen inzwischen viele Werte d
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igital ausgelesen werden.




ECURITY4SAFETY

ie analoge und die digitale Welt verschmelzen, sodass neben der funktionalen Sicherheit (Safety) stets auch die IT-Sicherheit

>ecurity) zu prifen ist.

Daten Mensch und Umwelt
[ Identitat ] [ Funktional ]

» Vertraulichkeit )3 Elekirisch B>
L Integritat J L Konstruktiv J

Security Safety

Produktion

Aufgrund der Verschmelzung von funktionaler und IT-S icherheit kénnen die bisher
getrennt voneinander betrachteten Arbeitsfelder nic ht mehr singulér bearbeitet werden.
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ECURITY4SAFETY

ine reine Produkt- oder Systemprifung ist nicht mehr sicher. Die IT-Netze, Zonen und Organisations-Strukturen, in denen die Produkte
der Systeme eingebunden sind, missen notwendigerweise mitgeprift werden.

GANZHEITLICHE BETRACHTUNG ZUM NACHWEIS DES STANDS D ER TECHNIK:

Prozesse

Informationssicherheits-Managementsystem
> Betrachtung und Bewertung von Organisation und Prozessen
>|S0 27001 als Grundvoraussetzung fur 14.0 (,die ISO 9001 der digitalen Transformation*)
>1S0 2700x als Nachweis zum Stand der Technik

+ > Information Security Readiness (ISO 2700x in drei Stufen)

Produktion

System- und Komponentenbetrachtung
> Ganzheitliche Security- und Safety Risikobetrachtung (S4S-Risk-Analyse)
> Umsetzung von Best Practices
> Umsetzung von normativen Anforderungen gem. Industrial Security (IEC 62443)

+ > Konzeptprufung
Produkte > Penetration Tests (Uberpriifung der Wirksamkeit der Techniken und MaRnahmen)
O : ) :
Ay Keine Priifung ohne IT-Security
(=) > Rechtssicheres und dem Stand der Technik entsprechendes Inverkehrbringen und Betreiben von smarten

Systemen/Produkten ist ohne Bewertung der IT-Security nicht moglich

Security Prozess-, System-, und Komponentenbewertung en als integraler Bestandteil von Industrie 4.0
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rmationssicherheits-Managementsystem



SECURITY4SAFETY
~UR PRODUKTE (Z.B. AUFZUGSSTEUERUNGEN)

AENERERIET X

0

Schnittstellen

Interlift 2017 | Security4Safety | Martin Zeh TUVNOR‘



SECURITY4SAFETY
JNTERSCHIEDLICHE BETRACHTUNGEN

Hardware Software Schnittstellen

Cloud
Safety Security
l‘ - Hardware Ausfall - Datendiebstahl
- Systematische HW + SW Fehler - Viren
- Ubertragungsfehler (Schnittstellen) - SW Manipulation
l' - Soft Errors - Hacking
.
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“URITY4SAFETY

[S)

Safety und Security Bedrohungen

mussen gemeinsam betrachtet werden !

Datenschutz-Recht

Wie kann ich die Software Applikation sicher entwickeln ?
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ECURITY4SAFETY
IORMEN

fSafety i

IEC 61508-1/2/3

DIN EN 81

Elevator

‘ generisch
IEC 62443-X
===
i

é

J3061 (1ISO 26262)

SE

Cybersecurity Guidebook for
Cyber-Physical Vehicle Systems
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Common Criteria 1-3

fSecurityi

DIN ISO IEC 2700X

Industrial Security (weitgehend im Draft Status)

Wie ist die Vorgehensweise zur Erstellung
sicherer Software ? Y

TUVNORL



_URITY4SAFETY
SETZUNG VON SAFETY & SECURITY

Techniken und
MalRnahmen

Entwicklungs-
Prozess

= \/-Model = Verhindert
(Safety + Security) systematische
» Lebenszyklus Fehler
» Authentifizierung
» Risiko-Analyse = Signierung
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Daten
Sicherung

10011010010000001010

ATATIANTANTIAATARTIATAL

= Fehlerwahrscheinlichkeit
= Datensicherheit
= Kryptographie

Verifikation und
Validierung

» Gegenseitige
Kontrolle

» Penetrationstest

» SW Modul Test

» [ntegrationstest

Dokumentation

= Nachvollzieh-
barkeit

TUVNORL



SECURITY4SAFETY A R
54S RISK ANALYSE TOOL |

Detaillierte Risiko-Analyse zur

Risiko-Beurteilung nach IEC 62443-3-2 + J3061

Bestimmung der Anforderungen

Start
Historical data and other List of threats
threat informafion sources DRAR 1 identfy threats
Inputs Outputs / —"L_/J
v
databases, efc.
First Design of System ICR 1 Updated System *
Architecture Identification of Consideration Range Architechure Threats, winarabiites, R e .
and Inventory List (FMEA) (System under Consideration, SuC) Endierong exsing PHs, sierrisk #b imionpoiae ws btk —"M
! Assessment of
S ¥ e e / ety /_.4 migated leihood ———@m‘J
Existing Risk Analse ZCR 2 First Asssssment of S + T
{FMEDA, Threat Execution of "high-levelCyber Security Risk Security Levels according Likeiood. mpact, e Ctte e o ]
Catalogue..) Assessments” SuC, Channelsand Assets risk security risk
! e e I e
f—w m L
Standards, Best Practice _ oy _ First design of Zones and BEATLY —te'.“"? et List of countermaasures
and System Specifications Sepa ratlgn of Syst_en; 5 {Stlj CE i :fto Zonesand CoRnEaoA Dl evaure cising
ommunication Interfaces
m m
Y
1 [Updated] List of } [n)kﬂfmn: o us':::; Ekelmmde::d
[ et
Execution of detailled Cyber Security Risk SpecifiedSecurity Levels v
Analyse (DRAR) of every Zoneand and required Techniques Roiopathndas B DRAR © — Caloulte residual|_ | RESU31 eyoer zecury
Communication Interfaces and Measures risk mairx " risk i
. A
- DRAR 10 — Are al DRAR 11— Apply addttional Undl::ilﬂﬂf
O T residual risks at or o cyber security . countarmeasures
b countermeasures.
Company Guidelnes and 2 ZR 4 l'.Yber_Securiw
RiskTargers Documentation of Cyber Security Requirements
Specification, Assumptions and Limitations Specification (CSRS) =
m DR;L:':“ZU—H S;T:JE:I::M . xg::::::(ﬁ;: 2
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SECURITY4SAFETY
/ORGEHEN BEI DER RISIKO ANALYSE / BETRACHTUNGSGEGEN STANDE

i

Kosten (RO

MalRnahmen

System
Beschreibung

menar (P @

Bedrohungs- Zonen- —

Assets quelle betracht
etracntun
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Schwachstellen

[%¢]

Bedrohungen




SECURITY4SAFETY
-RSTER SCHRITT IST DIE ERFASSUNG DER RISIKEN

Erster Schritt: Erkennung des Risikos und Ableitung von geeigneten Techniken
und MalRnahmen zur Verhinderung von Schaden

’, 2> e )
Angreifer 0> Eiwupmou

A
Bedrohung Schwachstelle Schaden P

= Schadensausmalf}

= Eintritts-
Wahrscheinlichkeit

oder
Wahrscheinlichkeit
der Aufdeckung

Definition von o
Losung Techniken und MaRnahmen Anforderungsspezifikation

Safety &
Security

&) »
@ ©]
g N
= =4
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SECURITY4SAFETY

RJSIKO BEURTEILUNG / RISIKO -BESTIMMUNG

\uswirkung

Consequence
Impact
Consequence = | & .
i
totion 3 ﬁ sem:itymusure:’:‘:mme specific B i Dpen
[Hazardous Event) & LE

Infolge des Passwaort erforderlich (DI0) ILSE Nachrichten
fehlerhaften D11} LSB Bus
IGrenmsemes wird die Statische Codeanalyse 012) LSB Parametrierung
ISchurzaktion nicht oder 5 3 Sichersoel th'I‘ der 'q.rertu;ha rheit ey ]
lru sp&t susgeldst und
[schisiden an der Anlage /
lsowie dem Personal

ge of persons and invironment (Safety)

S0 No injury. No environment damage.
§1 Minor injury of one person. Small invironment damages.

52 Serious permanent injury of one or more persons.
porary huge envi d

53 Death of more persons. Long term huge environment damges

54 Catastrophic Damge. A lot of dead persons

ance and image damage (Cyber-Security)

S0 Small damage (< 5 TEuro)

51 Moderate damage (5 TEuro .. 10 TEuro )
52 Medium damage (10 TEure .. 50 TEuro)
S§3 High damage (50 TEuro .. 100 TEuro )

54 Catastrophic damage (> 100 TEuro )

Cancel ‘
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Target 3L ;

System Requirement (SR):

Foudion Reairement ERYS: |

Techniken und MalRhahmen

FR 1 —Identification and authentication contral (TAC)

SR 1.1 -Human user identification and authentication

SR 1.1RE 1 - Unique identification and authentication

SR 1.1RE 2 -Multifactor authentication for untrusted networks

SR 1.2 - Software process and device identification and authentication
SR 1.2 RE 1 - Unique identification and authentication

SR 1.3 - Account management

SR 1.3RE 1 - Unified account management

SR 1.4 - Identifier management

SR 1.5 - Authenticator management

SR 1.5RE 1 - Hardware security for software process identity credentials
SR 1.6 - Wireless access management

SR 1.6 RE 1 - Unique identification and authentication

SR 1.7 - Strength of password-based authentication

SR 1.7 RE 1 - Password generation and lifetime restrictions for human users
SR 1.8 - Public key infrastructure certificates

SR 1.9 - Strength of public key authentication

SR 1.9 RE 1-Hardware security for public key suthentication

SR 1.10 - Authenticator feedback

SR 1.11 - Unsuccessful login attempts

SR 1,12 - System use notification

SR 1.13 - Access via untrusted networks

Clear

Select All

[»

=

Open Standard

Cancel

BSI

1CS-Security-Kompendium

ICS Security Kompendium

IEC 62443-3-3

TUVNORL



SECURITY4SAFETY
RJSIKO BEURTEILUNG / RISIKO -BESTIMMUNG

.%. }: gg E. ;2'% %E Explanation (E ) Risk SL-T 3
s|E|5f 5 |8%| 5 : . : :
TRt Die Wahrscheinlichkeit den Angriff
nicht zu entdecken (E) wird intuitiv im
AN Team festgelegt Q ﬁ

Sensitivity / DRAR Level 1 _
' Expertise: Knowledge:
Sensitivity (A)
0 = Several experts 0 = Top secret
Expertise (E4): B 1 = One expert 1 = Developer knowledge
2 = Amateur 2 = Restricted-access knowledge
System knowiedge (SK): | Deveioper 3 = Man on the street 3 = Publicly available knowledge
Time window for attak (TWA): ] permanent (Web)
Technique (Tech): ] Spedalized (Spedalist Shop)
Window of opportunity: Equipment:
0 = Less (server room) 0 = Several special tools necessary
. . 1 = Middle (field) 1 = One special tool necessary
not critical high thread T . L
2 = High (office IT) 2 = Specialised tool
3 = Permanent (Office-IT) 3 = Standard equipment
Cancel
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SECURITY4SAFETY

RISIKO BEURTEILUNG / RISIKO -BESTIMMUNG

Risk =AXE XxB

Security Level / DRAR Level 1

Effect (B)

I I N N
0-1 23 a5 67 8-10 7
Threat (AxE)
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A = probability of occurrence (1 ... 10)

E

weak points (1 ... 10)

B

impact (max (safety+1 + financial+1) * 2- 1)

Ist der safety impact > 0 muss eine

Gegenmalinahme getroffen werden !

SLO:
No particular requirements or protective measures

SL1:

Protection against occasional or accidental violati ons

necessary
SL 2:

Protection against an intentional violation with si mple

means and low commitment, general abilities and low
motivation

SL3:

Protection against an intentional violation with
sophisticated means, medium commitment,
automation technology abilities and medium
motivation

SL 4:

Protection against an intentional violation with
sophisticated means, significant commitment,
automation technology abilities and high motivation

A\

TUVNORL



ECURITY4SAFETY
IENSTLEISTUNGEN: KONZEPTANALYSE + KONFORMITATSPRUF UNG

Safety + Security
Konzept Analyse

g

Software Design

Anforderungs-
Spezifikation

Inspection according

o)

in eCoam333:2015
Konformitat zu IEC 62443-3-3 «
1EC 62443-3-3 / Foundation Requirements (FR) and System Requirements (SR) = =

‘FR 1 - Identification and authentication control (IAC)

‘FR 2 — Use control (UC)

0,0%

‘FR 3 — System integrity (SI)

Sub-Chapters Comments

st-1[st-2fst-3|st-a € 8[:};

[

5331

‘FR 5 — Restricated data flow (RDF)

Zm-

‘FR 6 — Timely response to events (TRE) 5332

|
|
|
[FR 4 - Data confidentiality (DC) |
|
|
|

‘FR 7 — Resource availability (RA)

Interlift 2017 | Security4Safety | Martin Zeh

TUVNORL



SECURITY4SAFETY
PENETRATIONSTEST / UBERPRUFUNG DER WIRKSAMKEIT DER MARNAHMEN

-

~

Security

E/E/IPES . . -
Sicherheits- SW Sicherheits- Validierung Validierungs- o
Anforderungs- Anforderungs- Validierte
spezifikation spezifikation prifung SW
Penetrations-Test :
Bericht

001
100080101070011070010000007010
01¢ 010001010010010010010100
oy

ne

o

0
0010010010101010101160160
1 101000010ﬂﬂ10ﬂ111 1
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SECURITY4SAFETY

'ROZESSE
Initiation of
Product Release for
Development at Production
5}";::3}:;}9' Product Development:
Cybersecurit
Specification of System Level :ssessment‘(
Technical
—— Cybersecurity Cybersecurity
] Requirements Validation
J / Feature Integrati
: . gration -
g ’ System Design & Cybersecurity Test o I[EC 62443-4-1
)
)
nformitats -
ufung

IEC 27001/ 2

| [r— ‘ oIN

U Product Development:
SW Level

U Product Development:
HW Level

TUVNORL
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SECURITY4SAFETY
ARTNER IM BEREICH SECURITY

® ‘
|
i
J
J

TWir

https://www.tuvit.de

Secuvera

BSl-zertifizierter IT-Sicherheitsdienstleister und Prifstelle

https://www.secuvera.de
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)( silver atena

http://www.silver-atena.de

Hochschule
Augsburg University of
Applied Sciences

HSAINnoS
Institut fir innovative IT-Sicherheit

https://www.hsasec.de

TUVNORL



ECURITY4SAFETY

ielen Dank fur lhre Aufmerksamkeit!

Kontakt

Dipl. Ing.(FH) Martin Zeh
Sachverstandiger fur Funktionale Sicherheit
& Security Manager OBS Manufacturing

TUV NORD Systems GmbH & Co. KG

Halderstralle 27 TUVNORD

86150 Augsburg

Telefon: +49 821 450954-4290
E-Mail: mzeh@tuev-nord.de
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